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 المحتويات

 السيبراني؟ما هو الامن •

 . السيبرانيالفرق بين الأمن المعلوماتي والأمن  •

 .السعودية السيبراني بالمملكة العربية  للامنالنشأة القانونية •

 . السيبرانيالهدف من الامن •

 . السيبرانيةالجرائم •

 .مجالات استخدام الانترنت•

 .أبرز مخاطر الانترنت•

 .أخطاء المستخدمين•

 .أساليب المحافظة على الامان والخصوصية•

 .أساليب الاختراق•

 .استعادة السيطرة بعد الاختراق•

 .الابلاغ عن الاساءة•

 
 



 السيبراني ؟ما هو الامن 

 (:Cyper) السبرانية

بثقافة الحواسيب  ،مرتبط وتعني صفة لأي شيء •

 .أو تقنية المعلومات أو الواقع الافتراضي

 

 (فضاء الانترنت) : تعني ،  فالسيبرانية•



 السيبراني ؟ما هو الامن 

 :السيبراني الامن •
أمن المعلومات على أجهزة وشبكات الحاسب الآلي، والعمليات •

والآليات التي يتم من خلالها حماية معدات الحاسب الآلي 

 بهوالمعلومات والخدمات من أي تدخل غير مقصود أو غير مصرّح 

 .أو تغيير أو اختلاف قد يحدث

 

يتم استخدام مجموعة من الوسائل التقنية والتنظيمية والإدارية لمنع •

، ومنع سوء الاستغلال واستعادة بهالاستخدام غير المصرّح 

 .المعلومات الإلكترونية ونظم الاتصالات والمعلومات التي تحتويها



 السيبراني ؟ما هو الامن 

لذا يعتبر الامن السيبراني المجال الجديد الخامس •

 الحقيقيللحروب الحديثة بعد البر والبحر والجو والفضاء 

وهو يمثل جميع شبكات الحاسب الالي الموجودة حول 

 .العالم



 :السيبراني الفرق بين الأمن المعلوماتي والأمن 

   :المعلومات تعريف أمن •

تأمين البيانات والمعلومات التي تتداول عبر •
الشبكات الداخلية أو الخارجية، والتي يتم تخزينها 

 .داخل أو خارج المنظمات من الاختراقات خوادمفي 

   

   .المعلومات مفهوم الأمن السيبراني أوسع من أمن •

 

وهذا هو أحد أهم الأسباب وراء الأمر الملكي بإنشاء •
 .السيبراني الهيئة الوطنية للأمن 



 النشأة القانونية للأمن السيبراني بالمملكة العربية السعودية 

أول مجلس إدارة  -آنذاك  -الشيخ اعتمد رئيس الهيئة العامة للرياضة تركي آل •

 .للاتحاد السعودي للأمن السيبراني والبرمجة

 

 “ والدرونزالاتحاد السعودي للأمن السيبراني والبرمجة ”  بــسميت فيما بعد •

 .وهي مؤسسة وطنية تحت مظلة اللجنة الأولمبية السعودية•

 



 النشأة القانونية للأمن السيبراني بالمملكة العربية السعودية 

 :أهدافها•
 .تسعى لبناء قدرات محلية واحترافية في مجال الأمن السيبراني•

 .بناءً على أفضل الممارسات والمعايير العالمية والدرونزتطوير البرمجيات •

 .الوصول بالمملكة العربية السعودية إلى مصاف الدول المتقدمة في صناعة المعرفة التقنية الحديثة•



 النشأة القانونية للأمن السيبراني بالمملكة العربية السعودية 

 (6801)رقم صدر أمر ملكي كريم •

 م 2017اكتوبر  31الموافق ،  هـ1439-2-11بتاريخ •

 (الهيئة الوطنية للأمن السيبراني) بإسمإنشاء هيئة   

والموافقة على  –ورعاه حفظة الله  -الشريفين ترتبط بمقام خادم الحرمين •

 .تنظيمها 

 مساعد بن محمد العيبانيرأسها الدكتور •

 وزير الدولة وعضو مجلس الوزراء•



 الهدف من الأمن السيبراني

Product A 

• Feature 1 

• Feature 2 

• Feature 3 

Product B 

 



 : السيبرانيةالجرائم 

المرتبط  بههي السلوك غير المشروع أو المنافي للأخلاق أو غير المسموح •

 .بالشبكات المعلوماتية العالمية

 

 



 :السيبراني الغاية من الامن 



 :الانترنت مجالات استخدام 



 :الانترنت أبرز مخاطر 

 



 :احصائيات 

 .م 2017هيئة الاتصالات وتقنية المعلومات لعام •



 أخطاء المستخدمين



 :والخصوصيةأساليب المحافظة على الامان 

إن معرفة سُبل حماية خصوصية معلوماتك •

وأجهزتك أثناء استخدامك للإنترنت يقلل من 

احتمال تعرضها لمخاطر الاستخدام غير 

المشروع، والذي يلحق الضرر بك مادياً أو 

 .معنوياً 



 حماية الجهاز الشخصي



 حماية كلمات المرور



 حماية البريد الالكتروني



 أساليب الاختراق



 استعادة السيطرة بعد الاختراق



 الابلاغ عن الاساءة

إذا كانت الشكوى تتعلق بإزالة الإساءة فيتم مخاطبة الموقع المستضيف لها، كمواقع التواصل •

 .الاجتماعية مثلًا 



 الابلاغ عن الاساءة

للإبلاغ عن المواقع والمواد التي تتنافى مع الدين الحنيف والأنظمة الوطنية يمكن طلب حجبها، •

 :التاليةمن خلال القنوات 

 



 :المصادر•
 .هيئة الاتصالات وتقنية المعلومات•

 .انترنت السعودية•

 

 

 

 وصلى الله وسلم على نبينا وحبيبنا محمد 
 


